
InHand InSwitch

ISM 系列工业级交换机

用户手册
资料版本：V1.0—2021.05*



目录
目录..................................................................................................................................................... 1
登录交换机管理页面：.....................................................................................................................3
Administrator（用户管理）.............................................................................................................. 4

Authentication Configuration（认证配置）............................................................................. 4
System IP Configuration（系统 IP 配置）.................................................................................5

System Status（系统状态）...................................................................................................5

Load Default Setting（恢复默认配置，IP 不恢复）............................................................... 6
Firmware Update（固件升级）................................................................................................ 6
Reboot Device（重启设备）..................................................................................................... 7

PoE....................................................................................................................................................... 7
PoE Status（PoE状态）..........................................................................................................7
PoE Setting（PoE 设置）........................................................................................................... 8
PoE Event Counter（PoE 日志）................................................................................................9
PoE Power Delay（PoE功率延迟）.......................................................................................... 9
PoE Scheduling（PoE 调度）...................................................................................................10
PoE Auto-check（PoE自动检查）.......................................................................................... 11
NTP Setting（设置时间服务器）............................................................................................12

Port management（端口管理）................................................................................................... 12
Port Configuration（端口配置）.............................................................................................12
Port Mirroring（端口镜像）................................................................................................... 13
Bandwidth Control（带宽管理）............................................................................................14
Broadcast Storm Control（广播风暴控制）...........................................................................14

VLAN Setting（Vlan 设置）............................................................................................................. 15
VLAN Mode（Vlan 模式）.......................................................................................................15
VLAN Member Setting（vlan 成员设置）...............................................................................15

Port Based VLAN................................................................................................................15
Tag based VLAN.................................................................................................................16

Multi to 1 Setting（多对一设置）.......................................................................................... 17
Non-Association Port Setting（非关联端口设置）................................................................18

Per Port Counter（端口数据统计）............................................................................................... 18
Counter Category（数据类型）..............................................................................................18

QoS Setting（QoS 设置）................................................................................................................ 19

Priority Mode（优先级模式）...............................................................................................19

802.1p IP/DS based...............................................................................................................19
TCP/UDP Port Based............................................................................................................ 20

Security（安全）..............................................................................................................................21
MAC Address Binding（MAC 地址表绑定）...........................................................................21
MAC Adddress Scan（MAC 地址查询）................................................................................. 21
TCP_UDP Filter Configuration（TCP/UDP 过滤配置）.......................................................... 21
Web Management Filter（网络过滤管理）...........................................................................22



Spanning Tree（生成树）................................................................................................................22
STP Bridge Settings（STP 桥设置）.........................................................................................22
STP Port Settings（STP 端口设置）........................................................................................ 23
Loopback Detection Settings（环回检测设置）.................................................................... 25

Trunking（聚合）.............................................................................................................................26

Link Aggregation Setting（聚合链路设置）...................................................................26

DHCP Relay Agent（中继管理）..................................................................................................... 27
DHCP Relay Agent（中继管理）............................................................................................. 27
Relay Server（中继服务器）...................................................................................................27
VLAN MAP Relay Agent（VLAN 分布中继设置）..................................................................27

Backup/Recovery（备份/恢复）.....................................................................................................28
Configuration Backup/Recovery（配置备份/恢复）..............................................................28

Miscellaneous（杂项设置）........................................................................................................... 28
SNMP Settings（SNMP 设置）........................................................................................................29
Logout（注销）................................................................................................................................30

登录交换机管理页面：

A． 个人网卡设置

IP 地址：192.168.2.XXX（XXX 的范围为 1~255）

子网掩码：255.255.255.0

B． 登录

ID：admin（区分大小写）



Password：system（区分大小写）

C． 欢迎页面

Administrator（用户管理）

Authentication Configuration（认证配置）

此处可配置交换机登录时所使用的账号和密码,最多 15 个字符。（用户名和密码只能使

用“a - z”、“A - Z”、“0 - 9”、“_”、“+”、“-”、“=”。）



System IP Configuration（系统 IP配置）

此处可以显示以及按自身要求修改 IP 地址、子网掩码、网关、及 IP 类型。

系统 IP 配置中的 IP 地址、子网掩码和网关可以由管理员配置。智能交换机还支持 DHCP

方法，允许 DHCP 服务器分配动态 IP 地址。

System Status（系统状态）

此处可以查看交换机 MAC 地址、端口数、系统名、系统版本及设置空闲时间状态。（系

统名称只能使用“a - z”,“A- Z”、“_”、“+”、“-”、“0 - 9”）



设置空闲时间状态在 15 分钟后自动注销；

Load Default Setting（恢复默认配置，IP不恢复）

单击“Load”按钮将使开关返回到原始配置。（注意:此更改只涉及交换机配置，不包括对

IP 的更改地址、用户名和密码。）

恢复成功页面如下：

恢复成功后需要等待 20~40S 的时间才能重新登录交换机。

Firmware Update（固件升级）

此处用于升级交换机硬件。



输入两次密码后可以进入到以下页面选择升级文件；

跳转页面:

选择升级文件页面：

升级页面：

Reboot Device（重启设备）

点击 "Confirm"重启设备。

PoE

PoE Status（PoE状态）

用于设置整个设备的 PoE最大功率、工作模式和故障恢复时间。



PoE Setting（PoE设置）

用于端口上的 PoE设置；

以及查看各个端口上的 PoE属性；



PoE Event Counter（PoE日志）

PoE日志。

PoE Power Delay（PoE功率延迟）

对端口供电设置延迟时间（时间在 1~300 秒内）；

下面为查看 PoE Power Delay 的配置数据；



PoE Scheduling（PoE调度）

PoE调度；



PoE Auto-check（PoE自动检查）

PoE自动检查;

可针对指定端口或指定端口 IP在指定时间间隔进行自动检查或者自动唤醒。



NTP Setting（设置时间服务器）

设置时间服务器；（210.0.235.14 为中国香港时区）

Port management（端口管理）

Port Configuration（端口配置）

此页面允许管理员配置物理端口的操作模式。选择设置后，应按“Update”按钮生效。设

置将反映在当前状态窗口。



Field Description

Tx/Rx Ability
Enable: 设置此端口正常工作模式。

Disable: 关闭这个端口。

Auto-Negotiation 启用/禁用自动协商。

Speed 选择端口速率，1Gbps, 100Mbps or 10Mbps。

Duplex 选择端口双工模式。

Pause 启用/禁用对称暂停功能。

Backpressure 在半双工模式下启用/禁用反压流量控制。

Addr.Learning 启用/禁用 MAC地址学习功能。

Port Mirroring（端口镜像）

用于设置镜像端口来抓取交换机其他端口的数据包；

端口镜像功能是通过设置以下项来实现的。



○1 目标端口:理论上可以在网络中设置多个目标端口。实际上，端口镜像功能会降低网络吞吐量，

因此建议在网络中设置“只有一个”目标端口。

○2 源端口:将复制到目标端口的流量源。

○3 监测方法:

1)Disable: 表示此函数已禁用。

2)Tx: 表示将所选源端口的传入包复制到所选目标端口。

3)Rx: 表示将所选源端口的传出包复制到所选目标端口。

4)Tx & Rx: 表示将所选源端口的传入包和传出包复制到所选目标端口。

Bandwidth Control（带宽管理）

此页面允许为每个端口设置带宽。Tx速率和 Rx 速率可以用 1 到 255 之间的数字填充。

这个数字应该乘以所选的带宽分辨率来得到实际的带宽。

Broadcast Storm Control（广播风暴控制）

用于限制端口广播包单元时间内通过的数量；

可指定端口，对其单元时间内通过的广播包进行限制。取值范围为 1-63 之间；需要注

意的是对于长时间的广播效果不显著，期间可能会出现单元时间内通过端口的广播包数量小

于指定值。



VLAN Setting（Vlan 设置）

VLANMode（Vlan模式）

默认为基于端口的 Vlan，若需要更改 Vlan 模式，可点击 ；点击

后会进入以下提示界面；点击 将会退回之前页面，点击 将会将 Vlan 更

改为基于标签的 Vlan。

VLANMember Setting（vlan成员设置）

Port Based VLAN

以下为将端口 1、2 划入 vlan5 中的步骤；

添加一个 vlan5

将端口 1、2 划入 vlan5 中



查看配置结果

恢复默认配置

Tag based VLAN



Field Description

Add a VLAN
输入一个 VID，选择 VLAN成员并单击 VID源端口，然后输入组名。最后

按“add”按钮发送此命令。VLAN将被添加到列表中。

Delete a
VLAN

选择一个 VID并按“Delete”删除一个 VLAN。

Modify a
VLAN

选择要修改的 VID。网页显示后，选择 VLAN成员和 VID源端口，然后按

“Update”。

添加一个 VLAN 组

Step 1：输入需要添加的 VID；
Step 2：选择 VLAN 成员；

Step 3：选择与此 VID 对应的源端口，您可以为 VID 选择多个端口；

Step 4：点击“add”，确认添加这个 VLAN 组。

修改一个 VLAN 组

Step 1：选择/取消选择 VLAN ID；
Step 2：选择/取消选择与此 VID 对应的 VID 源；

Step 3：点击“Update”。

Multi to 1 Setting（多对一设置）

Multito to 1 VLAN 用于以太网对家庭的 CPE 端，是专用的“VLAN member setting”上的 VLAN
设置。换句话说，一旦设置了 multi-to-1，以前的 VLAN设置将被覆盖。

“Disable Port”是指将在此设置中被排除的端口，此设置中排除的所有端口都被视为相同的 VLAN
组。

在下面的示例中，端口 3、端口 4、端口 6、端口 7、端口 8和端口 9被排除在这个 VLAN之外，

而且这些端口被视为其他 VLAN的成员。表中未指定的所有端口只与端口 1通信。



Non-Association Port Setting（非关联端口设置）

非关联端口设置，如果一个端口设置为非关联端口，它将不会向其他非关联端口发送数据包。

Per Port Counter（端口数据统计）

Counter Category（数据类型）

筛选端口统计数据类型；此页面为每个端口提供端口计数器，总共有 4 组统计数据，这四个

类别不能同时工作。一旦您更改计数器类别，计数器将自动清除。

Field Description

Transmit Packet &

Receive Packet
此类别同时显示接收到的包计数(不包括不正确的包)和传输的包计数。

Collision Count &

Transmit Packet
此类别显示从交换机发出的数据包和冲突计数。

Drop Packet &

Receive Packet
此类别显示接收到的有效数据包数量和丢弃的数据包数量。



CRC error Packet

& Receive Packet
此类别显示接收到的正确数据包和接收到的数据包 CRC错误。

Refresh 按“Refresh”按钮将汇总所有端口的计数器数量。

Clear 按“Clear”按钮将清除所有计数器。

QoS Setting（QoS 设置）

Priority Mode（优先级模式）

选择端口优先级模式；（先进先出模式、先高后低模式、低重高重模式）

Field Description

First-In-First-Out

(FIFO)
所有输出包都排队到一个队列中，先到先出。

All-High-before-Low

(Strict priority)

所有数据包将被分配到高优先级队列或低优先级队列；直到高优先级队

列为空，低优先级包才会转发。

Weight-Round-Robin

(WRR)

有 2个优先级队列Weighted-and-round-robin (WRR)模式。选择此模式

后，将根据每个队列中设置的数量转发流量；队列 ID与优先级无关。

当队列权重设置为“0”时，将被视为“8”。“低重量”和“高重量”是指数据包在传输队列中的比例。例如,

如果将“低重量”和“高重量”设置为“3”和“5”，则低优先级与高优先级的 trasmit包的比例为 3/5。

802.1p IP/DS based

只要将三种 COS方案(802.1p、IP TOS/DS或 Port Base)中的任何一种映射到“high”，数据包就被

视为高优先级。



TCP/UDP Port Based

TCP/UDP端口号的服务类允许网络管理员将特定的应用程序分配给 priotity队列。

F-I-F-O:入站分组将采用先入先出的方式。

Discard:传入包将在源端口丢弃。

High:传入数据包将以高优先级转发。

Low：传入数据包将以低优先转发。



Security（安全）

MAC Address Binding（MAC地址表绑定）

交换机的端口绑定,就是把交换机的某一个端口和下面所连接的设备的 MAC 地址绑定,这样即使有

别的设备连接到这个端口上也是不能使用的。交换机的端口绑定的好处是可以限制某个端口可以访问

那个端口,不可以访问哪个端口,增加了安全性。（最多可以绑定三个设备的 MAC地址）

MAC Adddress Scan（MAC地址查询）

查询指定端口所连设备的 MAC 地址信息。

TCP_UDP Filter Configuration（TCP/UDP 过滤配置）

带有选定协议的传出包将在安全WAN端口转发或删除，如下图所示。

“negative”表示所选协议将被删除，其他协议将被转发。

“positive”表示所选协议将被转发，其他协议将被删除。



安全 WAN 口指定

WebManagement Filter（网络过滤管理）

用户可以选择指定端口以用以访问 WEB 管理页面，其他端口均无法访问 WEB 管理页面。

大大加强了设备的安全性。

Spanning Tree（生成树）

STP Bridge Settings（STP桥设置）

协议配置版块，可以选定协议版本以及对其协议功能进行配置；（默认协议选定为 RSTP，

如无特殊需求，无需配置）



协议功能查看版块（下图内容为默认配置）

根桥查看版块（根桥属性及配置查看）

STP Port Settings（STP端口设置）

这个 web页面为管理员提供了一个接口来设置 STP/RSTP端口配置。（默认所有端口打开生成

树功能，无特殊需求无需配置）



Field Description

Port No.
要配置 RSTP/STP端口的参数，管理员应该选择一个物理端口号，分配

一个 priory号，输入 RPC，然后按“Submit”按钮。

Priority (0~240)
Priority字段定义 RSTP/STP端口的优先级。数字越低，它成为根端口

的可能性就越大，每个端口都有一个默认值。

RFC

(0~200000000)

RPC代表“根路径成本”。成本越高，它成为根路径的可能性就越低。在

一般情况下，具有较高带宽的物理端口将被分配较低的成本。

查看 STP 端口状态



Loopback Detection Settings（环回检测设置）

此网页提供环回检测功能。当启用环回检测功能，端口接收到自己的 BPDU 时，检测代

理丢弃环回 BPDU，并将接口置于丢弃模式。如果启用了自动唤醒功能，则可以自动释放此

环回状态。

Field Description

Loopback Detect

Function
启用/禁用环回检测功能。

Auto Wake Up 启用/禁用自动唤醒，以检测每个端口的环回。

Wake-Up Time

Interval
设置自动唤醒时间值。



Trunking（聚合）

Link Aggregation Setting（聚合链路设置）

此模块用于设置系统优先级、聚合端口模式；

Link Aggregation

Algorithm
Description

MAC Source 在主干成员端口中，数据包将根据源 MAC地址进行分发。

MAC Src & Dst
在主干成员端口中，数据包将根据源MAC地址和目标MAC地址的 XOR

计算结果进行分发。

此模块用于设置聚合端口；因软件限制，最多设置三组聚合端口，网口 1 至网口 4、网口

5 至网口 8、光口 9 至光口 10，以上三组可以组成聚合端口；

Field Description

Member
有三个可配置的主干组。

“--”表示主干没有建立在相应的端口上

“A”表示主干已建立在相应的端口上

State 用户可以启用/禁用此主干的功能。

Type
• Static: 手动静态设置。

• LACP:通过 ACP 设置。



Operation Key 添加设备操作键。

Time Out
• Short Time Out: 每 1秒重新配置一次 LACP中继。

• Long Time Out: 每 30秒重新配置一次 LACP中继。

Active
您应该将每个主干的至少一侧设置为“Active”状态。如果一个主干的两侧都

被设置为“Passive”，那么 LACP主干将永远不会被构建。

DHCP Relay Agent（中继管理）

DHCP Relay Agent（中继管理）

DHCP Relay Option 82: option 82 是 dhcp 报文中的中继代理信息选项（ relay agent

information option）。当 dhcp client 发送请求报文到 dhcp server 时，若需要经过 dhcp 中继，

则由 dhcp中继将 option 82 添加到请求报文中。

Relay Server（中继服务器）

DHCP服务器的 IP地址(可以由这个中继代理中继)应该在这个 web页面上指定。

VLANMAP Relay Agent（VLAN 分布中继设置）

这个 web页面定义了 VLAN组和服务 IP地址之间的关系。

注意:一台服务器应该只属于一个 VLAN ID，如果将相同的服务器 IP地址设置为不同的 VLAN ID，

则会显示警告消息。



Backup/Recovery（备份/恢复）

Configuration Backup/Recovery（配置备份/恢复）

备份交换机配置文件；

选择配置文件为交换机恢复，password 为 system；

Miscellaneous（杂项设置）

模块一：Output Queue Aging Time（输出队列时间）

输出队列老化功能允许管理员选择存储在输出队列中的包的老化时间。长时间存储在输出

队列中的包会降低空闲包缓冲区，导致缓冲区利用率低，交换机性能差。

模块二：VLAN Striding（VLAN 大步）

启用此功能后，交换机将向目标端口转发一个单播包。无论目标端口是否在同一个 VLAN组中。

模块三：IGMP Snooping V1 & V2



模块四：VLAN Uplink Setting（VLAN 上行端口设置）

SNMP Settings（SNMP 设置）

此模块用于设置用户环境及权限；

此模块用于 SNMP 设置；

此模块用于设置 SNMP 信息捕获；



Logout（注销）


	目录
	登录交换机管理页面：
	Administrator（用户管理）
	Authentication Configuration（认证配置）
	System IP Configuration（系统IP配置）
	System Status（系统状态）
	Load Default Setting（恢复默认配置，IP不恢复）
	Firmware Update（固件升级）
	Reboot Device（重启设备）

	PoE
	PoE  Status（PoE状态）
	PoE Setting（PoE设置）
	PoE Event Counter（PoE日志）
	PoE Power Delay（PoE功率延迟）
	PoE Scheduling（PoE调度）
	PoE Auto-check（PoE自动检查）
	NTP Setting（设置时间服务器）

	Port management（端口管理）
	Port Configuration（端口配置）
	Port Mirroring（端口镜像）
	Bandwidth Control（带宽管理）
	Broadcast Storm Control（广播风暴控制）

	VLAN Setting（Vlan设置）
	VLAN Mode（Vlan模式）
	VLAN Member Setting（vlan成员设置）
	Port Based VLAN
	Tag based VLAN

	Multi to 1 Setting（多对一设置）
	Non-Association Port Setting（非关联端口设置）

	Per Port Counter（端口数据统计）
	Counter Category（数据类型）

	QoS Setting（QoS设置）
	Priority Mode（优先级模式）
	802.1p IP/DS based
	TCP/UDP Port Based

	Security（安全）
	MAC Address Binding（MAC地址表绑定）
	MAC Adddress Scan（MAC地址查询）
	TCP_UDP Filter Configuration（TCP/UDP 过滤配置）
	Web Management Filter（网络过滤管理）

	Spanning Tree（生成树）
	STP Bridge Settings（STP桥设置）
	STP Port Settings（STP端口设置）
	Loopback Detection Settings（环回检测设置）

	Trunking（聚合）
	Link Aggregation Setting（聚合链路设置）

	DHCP Relay Agent（中继管理）
	DHCP Relay Agent（中继管理）
	Relay Server（中继服务器）
	VLAN MAP Relay Agent（VLAN 分布中继设置）

	Backup/Recovery（备份/恢复）
	Configuration Backup/Recovery（配置备份/恢复）

	Miscellaneous（杂项设置）
	SNMP Settings（SNMP设置）
	Logout（注销）

